NIiHAT SUZAN SiPAHIi ANAOKULU
"GUVENLI INTERNET" VELI REHBERLIK BULTENI

INTERNETIN FIRSATLARI VE
KULLANIM ALANLARI

Gunumuzde internet yasamimizin
ayrilmaz bir parcasl haline
gelmistir. insanlar internet tzerin-
den artik arastirma yapabilmekte,
goruantuld ve hizh iletisim kurabil-
mekte, filmler ve videolar izleye-
bilmekte, yemek siparis edebil-
mekte, oyun oynayabilmekte, alis-
veris yapabilmekte, yeni insan-

larla tanisabilmekte, banka islem-
IS bulabil-
islemlerini

lerini yuratebilmekte,
mekte, resmi evrak
halledebilmektedir.

zeka

Yapay kullanimi daha
ulasilabilir hale gelmis, insanlar
yapay zeka yoluyla resimler c¢iz-
meye, sarkilar bestelemeye basla-
mislardir. Bunun yaninda internet,
IS yasaminda ve egitim-6gretimde
de vazgecilmez bir unsur olmus-
tur.

INTERNETIN RISKLERI VE
ZARARLARI

2

internet  hizli  iletisimden, Dbilgi
edinmeye; eglenceden, ekonomik
hayatta yeni is imkanlarina kadar
pek cok firsat sunmasinin yaninda
basta gizlilik ve guvenlik endiseleri
olmak tzere cesitli risk ve zararlarin
ortaya cikmasina da neden olmus-
tur. Bu riskleri soyle siralayabiliriz.

Sosyal ve Psikolojik Riskler: Siber
zorbalik, cocuklarin cinsel istismari,
gizlilik ihlalleri, kisisel bilgilerin ele
gecirilmesi, yaniltici beden ve benlik
algtlari, kandirilma, kumar, suca
yardim ve yataklik, siddete tesvik ve
duyarsizlasma, ekran bagimlihgi,
sosyal becerilerin azalmasi...
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Ticari Riskler: cevrim ic¢i dolan-
diricihik, telif haklari ihlalleri, ger-

cek olmayan bedava teklifler,
kredi karti bilgilerinin ele geci-
rilmesi...

icerik Riskleri: Yanlis bilgi edin-
me, cocuklara uygun olmayan
pornografik icerikler, bahis site-
leri, teklifi gizlenen veya rizasiz
satislar ve yaniltict Urdn reklami
pazarlamalari, spam (istenmeyen
mesaj), malware(k6ti amacli yazi-
lim), hacking(sisteme izinsiz eri-
sim), oltalama...

Saglik Riskleri: Fiziksel saghk
sorunlari, obezite, psikolojik saglk
sorunlari, meydan okuma
(challenge) videolarinin dogurabi-
lece@i sorunlar...

Konu ile ilgili yapilan arastirmalar
su sonuclari géostermektedir:

Kontrolsiiz olarak oynanan

siddet icerikli oyunlar, Ofke
kontrolinde bozulmalara neden
olabilir.

Oyunlarda madde kullanimi,
argo ve kufur kullaniminin normal-
lestirilmesi sik gorulmektedir.

Siddet iceren dijital oyunlar
azalan empati ve sosyal davranisin
yani sira, artan saldirgan davranis;
saldirgan bilis, saldirgan etki icin bir
risk faktoraddar.

Kiz oyunlari ve erkek oyun-
lari gibi toplumsal cinsiyet rollerini
pekistirmeye yodnelik oyunlar ise,
oyun karakterleri araciligiyla top-
lumsal cinsiyet rollerini pekistirerek
ideal vlucut algilari sunmaktadir.
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Ortaya clkan bu sahte deger
yargilari ile cocuklarin beslenme
dizenleri ve sporla iliskileri
olumsuz yonde etkilenirken,
uretilen bu yapay algi ve cinsiyet
kaliplart ile c¢ocuklar 0zglven
problemleri yasamaktadirlar.

- Cocuk ve ergenler icin en
bayuk tehlike yaratan oyunlar;
yasal olarak oynanmayan ve satisi
olmayan, e-postayla paylasilan
linkler ya da WhatsApp gibi uygu-
lamalardan gelen linklerle yukle-
nen oyunlardir. Bu tir oyunlar ve
videolar, cesitli uygulamalar araci-
lhigiyla  kullanicilariyla iletisime
gecebilmektedir. Bu oyunlar siddet
dgeleri icermekle beraber, asa-
mali meydan okuma, gorevler ve
tehditler ile kullanicilarini intihara

kadar surukleyebilen travmatik
yasantilara sebep olabilmekte-
dirler.

~Cevrim ici tehdit, asagilama,
alay etme, hor gorme vb. sekillerde
ortaya clkan siber zorbaligin; anti
sosyal davranislar, madde kulla-
nimi, sug, saldirganlik, psikososyal
uyumsuzluk, anksiyete, depresyon,
kendine zarar verme, intihar disun-
cesi ve azalmis yasam doyumu dahil
olmak Uzere c¢ocuk ruh saghgi
tuzerinde genis kapsamli etkileri
bulunmaktadir.

-~ Ozellikle video sitelerinde
videolarin altina yapilan bazi nefret
icerikli, kiskirtict, 1rk¢gt ve ayrimci
yorumlar ¢cocuklari kutuplasmaya ve
saldirganliga itebilmektedir.
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Kotu niyetli kisiler sahte
hesaplarla c¢evrim i¢ci ortamda
kendilerini guavenilir, cekici,
dostane, profesyonel gibi tanitarak
kurbanlarinin kisisel bilgilerini ele
gecirebilir; guvenlerini kazandik-
tan sonra para talep edebilir,
cesitli linkler gondererek bilgisa-
yarlarini, web kameralarini hack-
leyebilir ve elde ettikleri bilgilerti,
goruantaleri yaymak amaciyla
tehdit edebilir ya da bunlari ger-
cekten vyayip satabilir. Bu tdr
durumlar magdur cocukta c¢ok
ciddi travmalara, psikolojik rahat-
sizliklara yol acabilir.

Failler, ortamda kandir-
mak amaciyla sik sik cocuklari
hedef alirlar. Cunki c¢ocuklarin
karar mekanizmasinin hentliz

yeterince gelismemis oldugunun,
bilgisayarda, telefonda, tablette
glivenlige yeterince dnem verme-
diklerinin, yeni seyler 6grenmeye
ve cabuk inanmaya meyilli olduk-
larinin farkindadirlar.

EBEVEYNLERE ONERILER

Once:

Almadan
gercekten

Telefon
Oncelikle c¢ocugunuzun
bir akilli telefona ihtiyact olup
olmadigina karar veriniz. Almaya
karar  vermisseniz, ik olarak
telefonu ne amacla aldiginizi, nasil
kullanacagini, hangi sirelerde kulla-
nacagini; internetin olasi risklerini,
dikkat etmesi gerekenleri onunla
konusun. Bu konuda sinirlari net
cizin ve uymadigr durumlarda
telefon kullanimini kisitlayacaginizi
ona anlatin. Telefon alindiktan son-
ra telefonu cocuga vermeden dnce,
telefondaki ebeveyn denetimlerinizi
aktift hale getirdiginizden emin
olunuz, uygulamalarin gizlilik ayar-
larini  yapiniz, uygulama izinlerini
denetleyiniz, hesap acilacak uygula-
ma var ise ¢cocugunuzla birlikte aci-
niz ve bu hesabi beraber kullana-
caginizi soyleyiniz.
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%/ cihazlarda Ebeveyn De-

netimlerini Aktif Hale Getirin:
Cocugunuzun kullandigr cihaz-
larda indirebilecegi oyunlari, film-
leri, videolari Dbelirlemek ic¢in
cihazda bulunan tim uygulama-
larin  ayarlar kismina girerek
ebeveyn denetimlerini  aciniz.
Cocugun herhangi bir web site-
sinde ya da uygulamada hesap
acarken onun yaninda olunuz ve

yasint dogru girdiginden emin
olunuz.

Olasi virislere ve zararl
yazilimlara karst nasil 0Onlem

alabileceginizi arastiriniz, cihazin
guvenlik taramasinin nasil yapila-
cagini o6grenip cocugunuza anla-
tiniz.

Gerektiginde cocuklarin ekran
basinda gecirdikleri sdreleri takip
edebileceginiz bazi uygulamalar da
vardir. Bu uygulamalari, cocugunuza
haber vererek, kendi telefonunuza
ve cocugun telefonuna yukleyebilir
ve gun icerisinde telefonla ne kadar
vakit gecirdigini gorebilirsiniz.

/& internetin Olasi Risklerine
Karsi Cocugunuzu Uyarin: Bir (st
baslikta ele aldigimiz internetin ve
ekran kullaniminin risklerini cocugu-
nuzun yasina uygun sekilde onunla
paylasiniz.
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Tanimadigr insanlardan gelen
arkadaslik tekliflerini kabul etme-
mesi gerektigini, insanlarin sahte
hesaplar acabilecegini, internet
ortamina yuklenen fotograflarin
kotid amacla kullanilabilecegini,
kisisel bilgilerin internet orta-
mindan paylasiimamasi gerek-
tigini, gelen baglanti linklerine
tiklamadan 0©Once size sormasi
gerektigini uygun bir dille anla-
tiniz. Hosuna gitmeyen bir sey ol-
dugunda, bir hata yaptiginda, ken-
disini korkmus, endiseli, huzursuz,
ofkeli hissettiginde her zaman
sizinle konusabilecegini; boyle du-
rumlarda ona kizmayacaginizi ve
yardim etmek istediginizi kendi-
sine anlatiniz. Boyle bir durum
ortaya ciktiginda sakin kalmaya
calisiniz ve bu sorunu nasil ¢6ze-
bileceginizi, bu konuda ona nasil
yardim edebileceginizi cocugu-
nuzla konusunuz.

Cocugunuzun Ekran Ba-
sinda Gecirecegi Sirelerde
Yaninizda Olmasini Saglayiniz:
Cocugunuzun bilgisayar, telefon,
tablet oyunlari oynarken ya da
video izlerken sizinle ayni odada
olmasina 6zen gosteriniz. Bdylece

cocugun duygu durumundaki
degisiklikleri gozlemleyebilir, ge-
rektiginde duruma mudahale

edebilirsiniz.

S
«

Sosyal Medya Hesabi Acma
Yasi: Bircok sosyal medya platformu
hesap acmak icin yas sinirini 13
olarak belirlemistir. Cocuklarin da
bu yas sinirini dikkate alarak hesap
acmasi onem arz  etmektedir.
Ebeveynler, cocuklari sosyal medya
hesabi agmadan ©6nce onlarla
konusmali; hatta mumkinse bu
hesap ebeveynler tarafindan takip
edilmelidir. Cocugun bu cevrim igci
platformu kullanma amaci, yapabile-
cekleri ve yapamayacaklari netles-
tirilmelidir.

J,

Dijital Oyun Secimi: Co-
cuklarinizi mimkin oldugunca oy-
narken  06grenebilecegi oyunlara
tesvik ediniz. Kelime bulma oyunu,
satranc¢, bulmacalar, yabanci dil
gelistirme oyunlari, zekd oyunlari,

spor oyunlari gibi...
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Bu oyunlari sizler de telefonunuza
indirip oyun saatinde c¢ocuklari-
nizla beraber oynayabilirsiniz.
Cocugunuz sizin c¢ok da tasvip

etmediginiz oyunlari arkadaslari
oynuyor diye iIsrarla oynamak
istiyorsa, ona belirli  kurallar

cercevesinde, drnegin; kafar olma-
dan, bagirmadan ya da hakaret
etmeden ve sizin go6zetiminizde
oynayabilecegini sdyleyiniz.

Unutmayin, cocuklarin okulda ya
da disarida bir araya geldiklerinde
arkadaslariyla konusacak konula-
ra, ortak ilgi alanlarina da ihtiyaci
vardir. Onu tim popduler seylerden
sosyal

soyutlamalk,
zarar verebilir.

gelisimine

Sosyal, Sanatsal Etkinlik-
ler ve Spor Aktiviteleri: Cocugu-
nuzu enerjisini bosaltabilecegi, ilgi
alanlarini gelistirebilecegi, yeni
arkadaslar edinebilecegi aktivite-
lere yonlendiriniz. Ornegin takim
oyunlarinda ¢ocuk kurallara uyma-
yi, empati kurmayl, yardimlas-
mayli, duygu kontrolint ve grupca
hareket etmeyi 6grenebilir.

Sanat kurslarinda hayal dinyasini
genisletebilir, duygularini ifade
etmeyi 0Ogrenebilir, yeni teknikler
gelistirebilir. Ailece ya da arkadas-
larla yapilan sinema, tiyatro, gosteri,

konser  ziyaretlerinde  toplumsal
kurallari ve nezaket kurallarini
ogrenebilir; arkadaslariyla bununla

ilgili sohbet ederek sosyallesebilir.

Aile ici Aktiviteler: Mim-
kinse her gun, degilse haftada en
az iki kez aile ici aktivite saati
olusturunuz. Bu saatte tum aile
bireyleri ekran basindan uzakla-
sarak birlikte keyifli vakit gegir-
melidir. Ornedin ebeveynler kiigik-
ken oynadiklari oyunlari ¢cocuklarina
ogretebilirler. Kutu oyunlari, yiz
boyama, lego vb. insa etme oyun-
lari, sessiz sinema, minderlerden
kale yapma, go6lge oyunlart gibi
secenekler de dusuntlebilir.
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En gluzel seceneklerden biri de
cocugunuzun kendi istedigi oyunu
ona karismadan, miudahale etme-
den onun kurguladig: ve kuralla-
rini koydugu sekilde onunla oyna-
maktir.

Ev ve Aile Kurallari: Cok
kati kurallar olmamak kaydiyla
evde yemek saati, ders calisma
saati, uyku saati, oyun saati, aile
ici aktivite saati, kitap okuma
saati, televizyon izleme saati gibi
aile bireylerinin tumunin benim-
seyip, uygulayacag! kurallar olma-
lidir. Bu kurallar degisik sebepler
ile  zaman zaman esnetilebilir
ancak mumkin oldugunca uygu-
lanmalidir. Cocugunuzun yeni sey-
ler 6grenmeye, kesfetmeye, birey-
sellesmeye ihtiyaci oldugu kadar
dizenli ve istikrarli bir yasama da
ihtiyaci vardir.

Ornek Olun: Cocugunuzun
0grenme yasantisinda, karakterinin
gelismesinde, yeni davranis edinme-
sinde, sosyal-duygusal gelisiminde
ona rol model oldugunuzu unut-
mayin. Cocuklarinizdan yalnizca
yaptiginiz olumlu davranislarinizi
yapmasini beklemek, olumsuz
davraniglarinizi gormezden gelme-
sini ya da sergilememesini istemek
gercekci bir yaklasim degildir. Bos
vakitlerinizi nasil degerlendirdiginiz,
arkadaslariniz ve akrabalarinizla
olan iletisiminiz, ekran basinda
gecirdiginiz sure, televizyon, inter-
net ya da telefonda ne ile mesqgul
oldugunuz, kendi gelisiminize ver-
diginiz 6nem ¢ocugunuzun davranis-
larina da yansiyacaktir.
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